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Uczelni grozi pozew za kradziez
laptopa jednego z jej pracownikow

Tysigce 0sOb rozwaza wytoczenie sprawy

Szkole Gléwnej Gospodarstwa Wiejskiego
w Warszawie w zwigzku z potencjalnym wyciekiem

ich danych

Stawomir Wikariak
slawomir.wikariak@infor.pl

Informacje o kradziezy lap-
topa, na ktorym przechowy-
wano szczegétowe dane kan-
dydatow na studia, SGGW
opublikowala w czwartek.
Juz nastepnego dnia na
Facebooku zostala zalozo-
na grupa ,,Pozew zbiorowy
w sprawie RODO SGGW”.
Wczoraj liczyla ona juz pra-
wie 14 tys. czlonkéw., Szybko
zorientowali sie oni, ze po-
zew zbiorowy nie wchodzi
w gre, bo w postepowaniu
grupowym nie mozna do-
chodzi¢ zado$¢éuczynienia.
Nie zrezygnowali jednak
Z roszczen.

Autorzy specjalnie zalo-
zonej strony internetowej
www.pokrzywdzenisggw.
pl zachecajg do zglasza-
nia sie osoby, ktérych dane
mogly wyciec. Nawigza-
li juz wspétprace z kance-
laria prawna, ktéra ma im
pomoc w pozwaniu uczelni.
Jednoczes$nie zachecaja oso-
by potencjalnie poszkodo-
wane, by sktadaly skargi na
SGGW do Urzedu Ochrony
Danych Osobowych.

- Nasze zarzuty wobec
SGGW s3 proste: nie wdro-
zono odpowiednich srodkow
technicznych ani organiza-
cyjnych pozwalajacych na
przetwarzanie danych oso-
bowych zgodnie z RODO, nie
zapewniono bezpieczenistwa
izaniedbano realizacje obo-
wigzku przetwarzania da-
nych wylacznie przez osoby
wskazane przez administra-
tora - wylicza Kinga Rozmu-
szyniska, jedna z inicjatorek
akdji.

Podkresla, Ze w jej ocenie
uczelnia nienalezycie in-

Aby sad uznat

formowatla o potencjalnym
wycieku. Komunikat o za-
grozeniu umiescila na swej
stronie internetowej dopiero
14 listopada, a laptop z dany-
mi kandydatéw zostat skra-
dziony juz 5 listopada.

Domniemanie winy

Poproszeni przez nas o ko-
mentarz prawnicy nie wy-
kluczaja, ze roszczenia fi-
nansowe kandydatéw na
studia moga by¢ uzasad-
nione.

Maciej Gawronski, part-
ner zarzadzajacy w kance-
larii Gawronski & Partners,
wyjasnia, ze bezposredniag
podstawa takich roszczen
jest art. 82 RODO, ktéry
pozwala pozywacé o wszel-
kiego typu szkody, a takze
o zadoscuczynienie (czyli
w tym przypadku moze to
by¢ odszkodowanie chocby
za strach).

- Oznacza to, ze nawet je-
§li jeszcze nie doszlo do wy-
korzystania naszych danych,
mozemy dochodzi¢: zadosé-
uczynienia za narazenie nas
na obawe przed kradzieza
tozsamosci i koszty ponie-
sione w celu ograniczenia
ryzyka negatywnych konse-
kwengji (np. koszty wymiany
dowodu osobistego, zastrze-
zenia numeru PESEL w ba-
zach firm pozyczkowych).
W USA tego typu roszczenia
s3 narazie ryczaltowane na
poziomie Kilkuset dolaréw.
Jednak jest to wczesny etap
ucierania sie praktyki - za-
uwaza ekspert,

Osoby, ktore czuja sie po-
szkodowane, nie musza wiec
uzaleznia¢ krokéw prawnych
od tego, czy ich dane rzeczy-
wiscie zostang wykorzystane
np. do wziecia kredytu. Je-
§li zlodziejowi zalezalo wy-
Igcznie na wartosci same-
go komputera, to byé moze
dane sg bezpieczne i nigdy
nie zostang uzyte.

Jednak nawet i bez tego
SGGW musi sie liczy¢ z mozli-
woscia poniesienia odpowie-
dzialno$ci. Artykut 82 ust. 3
RODO zwalnia z niej tylko
wowczas, gdy administrator
danych w zaden sposéb nie
ponosi winy za zdarzenie, Tu

za$ bytoby to trudne - moz-
na méwié chociazby o winie
w nadzorze nad pracowni-
kiem, ktory niefrasobliwie
skopiowal dane na dysk
przenosnego komputera.
Zgodnie ze stowami Krzysz-
tofa Szwejka, rzecznika pra-
sowego uczelni, pracownik
zlamatl w ten sposéb obowia-
zujace procedury.

Musi by¢ szkoda

Zeby jednak takie roszcze-
nie zostalo uznane przez sad,
nalezy wykaza¢ szkode.,

- W tym przypadku moze
by¢ ona majatkowa, gdyby
faktycznie doszto do uzyska-
nia kredytéw na dane osobo-
we studentdw, albo niema-
jatkowa, a wiec opierajaca
sie na zasadzie krzywdy, np.
na cierpieniu psychicznym
spowodowanym nieupraw-
nionym dostepem do danych
osobowych - komentuje Piotr
Liwszic, specjalista ds. ochro-
ny danych w ODO 24.

Dodaje, ze konieczne be-
dzie wykazanie zwiazku
miedzy powstalg szkoda
a dzialaniem do niej dopro-
wadzajacym oraz udowod-
nienie winy.

- W przypadku dochodze-
nia odszkodowania lub za-
doscuczynienia na podsta-
wie przepiséw RODO mamy
do czynienia z domniema-
niem winy administratora
danych, a wiec uczelni - do-
daje ekspert.

Wielu zagrozonych

Osoby, ktérych dane mogly
wyciec, nie kryja frustracji.

- Musimy podjaé dziata-
nia, zeby chronic sie przed
skutkami tego wycieku.
Co gorsza, w Polsce nie ma
mozliwosci zmiany numeru
PESEL, a banki i pozyczko-
dawcy nie maja obowiaz-
ku sprawdzania, czy kto$
nie zastrzegt dokumentow
- wylicza Kinga Rozmu-
szynska,

Jedna z gléwnych obaw
pokrzywdzonych jest wia-
$nie wykorzystanie ich da-
nych do zaciggniecia kre-
dytu.

Nie wiadomo dokladnie,
ile 0s6b moze mie¢ problem

Na skradzionym komputerze znajdowaty sie dane kandydatéw na studia,
w tym:

< imie, .

< drugie imie,

= nazwisko, "

« nazwisko rodowe,

« imiona rodzicow, .
« PESEL, ¥
= pted, .

« narodowos¢,
« obywatelstwo,

< adres zamieszkania,

seria i numer dowodu/
paszportu,

seria i numer dowodu
osobistego,

ukonczona szkota srednia,
miejscowos¢ szkoty Sredniej,

numer telefonu komér-
kowego i stacjonarnego,

rok ukonczenia szkoty
Sredniej,

numer i data Swiadectwa
ukonczenia szkoty Sredniej,

rok matury i data Swia-
dectwa maturalnego,

wyniki uzyskane
na egzaminie maturalnym,

ukonczone studia,

informacja o zakwalifiko-
waniu na studia oraz punkty
kwalifikacyjne kandydata.
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ZGLOSZEN

O NARUSZENIU OCHRONY DANYCH
(W TYM O WYCIEKACH) ZGLOSILI
ADMINISTRATORZY DO UODO
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w zwigzku z potencjalnym
wyciekiem,

,Nie wiemy, z ilu lat
pracownik przechowywat
dane na komputerze. To
wilasnie wyjasniaja poli-
cja i prokuratura. Toczy sie
§ledztwo w tej sprawie. (...)
Prawdopodobnie komputer
skradziono przypadkowo,
ale poniewaz nie wiemy, ile
rekordéw bezprawnie bylo
zapisanych na tym kom-
puterze i czy dojdzie do ich
wykorzystania, postanowi-
liSmy opublikowaé komuni-
kat i personalnie powiado-
mié wszystkie osoby, ktore
do nas aplikowaly w ostat-
niej rekrutacji” - napisat
w komunikacie Krzysz-
tof Szwejk.

Klucz w szyfrowaniu

Wiele 0s6b uwaza, ze te dane
w ogble nie powinny byé
przekopiowane na laptopa.
Z komunikatu uczelni wy-
nika, Ze ona réwniez uwaza
to za zlamanie wewnetrz-
nych procedur.

W rzeczywistosSci jed-
nak nie to jest najwazniej-
sze w tej sprawie. Kluczowe
jest to, jak byly zabezpieczo-
ne te informacje.

Doktor tukasz Olejnik,
niezalezny badacz i doradca

W CIAGU PIERWSZYCH OSMIU MIESIECY 2019 R.

cyberbezpieczenistwa i pry-
watnosci, zwiazany z Cen-
ter for Technology and Clo-
bal Affairs Uniwersytetu
Oksfordzkiego, wskazuje,
ze dane znajdujace sie na
laptopach to rzeczywistosc,
z ktéra mozna sie spotkac
w wielu organizacjach.

- Warto sie jednak zasta-
nowié, czy wynoszenie ta-
kich danych w znacznych
ilo$ciach poza siedzibe orga-
nizacji jest w ogole koniecz-
ne. Jesli tak, to wrazliwe
dane musza sie znajdowac
na sprzecie odpowiednio za-
bezpieczonym, pod kontrola
- tlumaczy ekspert.

Wyjasnia, ze dzi$ istniejg
dojrzale rozwigzania szyfru-
jace caly dysk.

- To moze by¢ chocby File-
Vault lub BitLocker, ktérych
dzialanie i oferowane zalety
sg dobrze zrozumiate. W po-
Iaczeniu z dobrym haslem
to minimalna obowiazko-
wa podstawa. Cho¢ nieko-
niecznie jest wystarczajaca,
ale zapewnia ochrone przed
typowym ryzykiem fizycz-
nej utraty sprzetu w wyni-
ku kradziezy - dodaje tu-
kasz Olejnik.

Czy ten laptop byt zabez-
pieczony, a jesli tak, to wjaki
sposob? Rzecznik SGGW nie

odpowiedzial na przestane
mu wczoraj pytania.

UODO analizuje

Urzad Ochrony Danych
Osobowych na razie nie
otrzymat zadnych skarg od
poszkodowanych. Sam incy-
dent zostal mu natomiast
zgloszony przez SGGW.
Trwa analiza tego zglosze-
nia, a ewentualne dalsze
dzialania UODO beda uza-
leznione od ujawnionych
okoliczno$ci.

- Moim zdaniem warto
poczekaé na dzialania pre-
zesa UODO, a szczegblnie
na prawomocna decyzje
dotyczaca stwierdzenia na-
ruszenia przepiséw RODO.
Takie ustalenie wiaze sad
W postepowaniu o napra-
wienie szkody wyrzadzonej
przez naruszenie przepi-
séw o ochronie danych oso-
bowych wlasnie w zakresie
stwierdzenia takiego naru-
szenia - zwraca uwage Piotr
Liwszic.

Dodaje, ze jezeli kto$ chce
skorzystaé ze $ciezki sado-
wej, powinien pamietad,
ze sad jest zobligowany do
zawieszenia postepowania
cywilnego w zwiazku z pro-
wadzeniem przez prezesa
UODO sprawy. ©0




